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Opéenito

AAI@EduHr je autentikacijska i autorizacijska infrastruktura (AAl) sustava znanosti i visokog
obrazovanja u Republici Hrvatskoj. Sustav AAI@EduHR korisnicima (pojedincima) nudi
jednostavno, sigurno i pouzdano koristenje svih resursa u sustavu AAI@EduHr i EduRoam uz
pomoc¢ jedinstvenog e-identiteta kojeg korisnik dobiva u svojoj mati¢noj ustanovi.

Sustav AAI@EduHr tehnicki je realiziran uporabom distribuiranih LDAP imenika. Svaka mati¢na
ustanova iz sustava MZO ima vlastiti LDAP imenik u kojemu su pohranjeni e-identiteti korisnika iz te
ustanove.

E-identitet u sustavu AAI@EduHr je virtualni identitet koji se koristi za potrebe autentikacije
(provjere identiteta) i autorizacije (provjere prava pristupa) prilikom koridtenja ili pristupanja nekom
resursu (npr. web stranici, aplikaciji, raunalnoj mrezi, sustavu, itd.).

E-identitet je skup podataka o pojedincu gdje su neke od sastavnica (atributa):

- ime i prezime

- broj¢ani identifikator osobe (OIB)

- korisni¢ka oznaka

- identifikator korisnika u ustanovi

- zaporka

- elektronicka adresa

- poStanska adresa

- naziv i oznaka maticne ustanove.

Pravila dodjeljivanja i koriStenja e-identiteta
Za informacijsko odrzavanje imenika Instituta zaduzen je informaticki tehnicar.

Pravo na dodjelu i koriStenje elektroni¢kog identiteta imaju svi zaposlenici Instituta. Osim
zaposlenicima, e-identitet moze biti izdan vanjskim suradnicima i gostima Instituta, a o ¢emu
odlucCuje ravnatelj Instituta.

Pri zaposljavanju novog djelatnika, ravnatelj zatraZi od informati¢kog tehnic¢ara otvaranje
AAI@EduHr korisni¢kog racuna. U svrhu stjecanja elektroni¢kog identiteta korisnik je duzan dati
to¢ne podatke Institutu. Provjeru identiteta korisnika vrSi kadrovska sluzba na temelju dokumenta sa
slikom.

Pri prestanku radnog odnosa zaposlenika, ravnatelj je duZan najkasnije u roku od sedam dana
zatraziti zatvaranje korisni¢kog racuna. Trenutak zatvaranja korisni¢kih racuna vanjskim
suradnicima i gostima Instituta inicira ravnatelj sukladno okolnostima suradnje.

Ukoliko zaposlenik nakon napustanja Instituta nastavlja suradnju s Institutom, ravnatelj moze
dopustiti daljnje koristenje elektroni¢kog identiteta uz evidentiranje promjene statusa zaposlenika u
imeniku.

Korisnik e-identiteta ima moguc¢nost samostalnog upravljanja vrijednostima odredenih atributa.
Pristup sucelju za odrzavanje korisnickih podataka omoguéen je preko internetske adrese:
aai.idi.hr/ldap. Korisnik je odgovoran za to¢nost i azurnost podataka koji su ovako stavljeni u
njegovu nadleznost.

Korisnik je duzan €uvati povjerljivost podataka kojima dokazuje svoj identitet (zaporka), te ne
ustupati iste drugim osobama. U slu€aju kompromitiranja podataka kojima dokazuje svoj identitet
korisnik je duzan o tome informirati Institut.

U sluCaju promjene ili uoCavanja netocnih osobnih podataka Cije je odrzavanje u nadleznosti
Instituta, korisnik je o tome obvezan izvijestiti Institut.
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Korisnik ima pravo zatraziti od Instituta popis podataka, koje o njemu prikuplja Institut za potrebe
zapisa u LDAP imeniku.

Korisnik ima pravo od AAl sluzbe zatraziti popis davatelja usluga u sustavu AAI@EduHr kao i popis
atributa koje davatelji usluga koriste prilikom autentikacije i autorizacije korisnika.

Korisnik ima pravo zatraziti da se davateljima usluga uskrati pristup pojedinim atributima odnosno
podacima koji se €uvaju kao dio njegovog zapisa u imeniku Instituta.

Korisnik ima pravo od Instituta pisanim putem zatraziti da se izbriSe njegov elektronicki identitet iz
imenika.

Dokument s podacima o AAI korisniCkom racunu korisnicima se urucuje isklju€ivo osobno ili
postom.

Izmjene zaporki u okviru AAI@ EduHr identiteta za korisnike AAI@EduHr sustava vrse se na
temelju zahtjeva korisnika. Korisnik AAI@ EduHr identiteta mora osobno zatraziti izmjenu zaporke.
Doseg

Pravila za koriStenje elektroni¢kog identiteta odnose se na sve zaposlene, vanjske suradnike i
ostale korisnike koji imaju otvoren elektroni¢ki identitet na posluzitelju Instituta.
Nepridrzavanje

Protiv korisnika koji ne po&tuju ova pravila Institut moze pokrenuti stegovni postupak. U sluc¢aju
ponovljenih tezih prekrSaja, korisniku se moze zatvoriti elektronicki identitet i uskratiti pravo na
koriStenje ovog servisa.

Dodatne informacije

Sluzbeno web sjediste AAI@EduHr nalazi se na adresi: www.aaiedu.hr.

Sucelje za odrzavanje korisniCkih podataka nalazi se na adresi: aai.idi.hr/Idap.

Prikupljeni osobni podaci zaposlenika Stite se sukladno Opcoj uredbi o zastiti podataka (UREDBA
(EU) 2016/679 EUROPSKOG PARLAMENTA | VIJECA).

Ovaj dokument ponistava i zamjenjuje dokument ,,1010 — Procedura za informacijsko odrzavanje imenika.doc* od 16.04.2018.

Oznaka dokumenta: 1010 - Procedura za informacijsko odrzavanje imenika.doc
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H. Haim B. Jokic nakladni¢ku djelatnost i raCunalnu potporu




